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关注

◆“附近的人”请关了
微信上“附近的人”的功能，

可定位你的位置。

有人曾经做过一个实验，通

过“查找附近的人”的功能，通过

三点定位法确定使用者的位置，

即记住自己的位置和与某人之间

的距离，变换两次位置重新记录

距离，以这三个点为圆心、距离为

半径画圆，交点就是要找的人的

位置。

因此，使用手机微信，平时可

以关闭这个功能，可依次点击“设

置 -通用 -功能 -附近的人”选

择“清空并停用”，必要时再开。

◆“常去地点”请关了
苹果手机的系统中，有“常去

地点”功能，可用地图显示你常去

的位置。不想让人知道，可点击

“设置 -隐私 -定位服务 -系统

服务 -常去地点”，关闭该选项即

可。

◆ 旧手机别乱扔
更换手机，泄露隐私的案例

太多!以为恢复手机出厂设置就高

枕无忧了？骗子能轻易恢复数据。

建议在丢弃手机前，用大量电影

装满手机内存，格式化，重复几

次，原有数据就很难被恢复了。

◆“允许查看”请关了
在微信“隐私”选项中关闭“允

许陌生人查看十张照片”。这个就

不必多说啦，如果不关闭此项功能

的话，陌生人就可以随意查看你的

个人照片哦!

◆装软件少点“允许”
手机装软件，经常被要求“使

用您的位置”，一旦点击“好”，这些

应用便可扫描并把手机信息上传

到互联网云服务器，一旦手机上传

的资料被泄露，别人就可能知道你

的位置，家在哪儿、跟谁通话……

!微信验证码别给
有人佯装手机刷机，要求对方

发送手机号码与验证码给他，已通

过好友验证，如果发送验证码，微

信可能立马会被盗！

!手机丢了莫慌乱
致 电 运 营 商 （中 国 电 信

10000、中国移动 10086、中国联通

10010）挂失手机号；致电银行冻结

手机网银；致电 95188冻结支付宝

账户；登陆 110.qq.com冻结微信

账号。

错误姿势一：晒实名制票证、卡券

实名制证件，如身份证、护照、驾驶证等，这些证

件上的信息关乎个人身份安全，一旦泄露，极有可能

被不法分子利用，进而实施犯罪。

出门旅游是件开心事，所以更要保护好个人隐

私，让旅途更安心、如今的汽车票、火车票、机票、登机

牌多为实名制，记者多次在朋友圈看到好友晒出登机

牌，图片里的信息量十分大，详细到自己搭乘哪班班

机，座位号是几号。有些人比较细心，晒之前会将姓名

等信息打码，但是，票面上的二维码也包含大量有用

信息，虽然二维码是有保护的，并非谁都能扫取二维

码信息，只有专业设备才能识别，但是如果黑客破译条形码或二维码，个人信息将被不法分

子利用。出于安全起见，大家还是小心为好，晒票别忘遮“码”。同理，快递面单上也有姓名、

地址、电话等关键信息。

错误姿势二：晒家人照片

共享天伦之乐，是一种幸福，不少人也乐于和亲朋好友共同分享这份幸福，但是，随手

在朋友圈贴出的家人照片，背后也存在一定风险。

不久前，记者的一位好友小颖遇到了这样一件事。她有一双儿女，其乐融融，经常把兄

妹俩玩耍的图片发在朋友圈，结果，一位不熟悉的微信好友“借”去了这些照片，用作自己的

头像。小颖多次抗议，对方仍未更改，最后甚至把她拉黑了。小颖为此发了条朋友圈，提醒大

家注意，防止被该人冒充的“小颖”诈骗。

小颖的遭遇并不是孤例，不少案例显示，犯罪嫌疑人就是通过照片内的有效信息，钻空

子进行诈骗。现实中，多数骗子与受骗者素不相识，却能准确说出孩子和妈妈的名字，甚至

有两人的照片。原因就是爱晒孩子的家长未关掉微信中“附近的人”这个功能，骗子通过微

信搜索“附近的人”，就能成功获取被害者信息。因此，尽量不用孩子照片作头像，更不要透

露孩子的名字、生日、幼儿园及常去的地方等。

同样，晒其他家庭成员的照片也有风险，曝光你的父母、爷爷奶奶等长辈，会让坏人有

更高的几率把他们认出来，还有可能暴露自己的个人信息和老人之间的关系。如果有人突

然对老人说出他孩子的姓名，再附加任何一条谎言，都可能轻易让老人掏出半辈子积蓄。建

议大家以分组形式给亲人和朋友分享照片，记者也遇到一些网友，专门开个微信小号，加上

自己的亲朋好友，放心晒自己的生活。

错误姿势三：晒定位

部分网友晒照喜欢标注地理位置。在朋友圈里发布带有位置信息的图片，会暴露真实

的个人信息。不法分子若欲行骗，说出你的准确位置，成功率会直线飙升。另外，如果有人发

布了全家一起出游的位置信息，那么窃贼就可以算出他离家的距离，据此推算作案的最佳

时机。发照片的人在远方享受朋友点赞的时候，小偷可能正从容地把他家当作“自选超市”。

在节日期间，不少人会变成“候鸟”，从自己家“飞”回父母家，这个时候，如果在朋友圈

里发布了带有位置信息的图片，会连父母家的地址都暴露出来，如果不法分子掌握了这些

关键信息，极有可能会用于实施诈骗，退一步说，即使是被商家掌握了这些信息，用于精准

营销，对于自己和家人也是一种骚扰。

说到底，隐私泄露时，最怕被别有用心的人窥探到。发朋友圈分享真实生活并没有错，

错的是恶意利用这些信息的人。如果你不能确定对每个微信好友都知根知底，在晒朋友圈

前还是多留个心眼吧，设想一下，如果即将晒出的照片被贴在街头，向陌生人展示，自己能

接受吗？如果答案是否定的，就选择分组发送吧。

这样晒朋友圈，有安全隐患！
近日，记者在一位朋友的微信朋友圈里，看到了这样一条消息：“万能的朋友圈，丢了一串钥匙，只有 3把，其中

2把防盗门钥匙，一把大门钥匙，如有捡到请联系 139xxxxxxxx。”留言区有人调侃道：“这下全世界都知道你家丢钥

匙了，我捡到了就直接去你家开门。”虽然是闺蜜之间的玩笑话，但是也暗含一定的道理，我们在“晒”出生活的喜怒

哀乐的同时，不经意间也晒出了许多隐私信息，有些甚至事关自己和家人的生命财产安全。下面，记者就带大家一

起盘点一下晒朋友圈有哪些错误“姿势”。

◇记者 黄婉晶

微信使用小窍门


